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Informationssicherheit an der FAU
Warum der ganze Aufwand?
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9 von10 Unternehmen

waren 2021 vonlRatendiebstahl,
Industriespionage oder Sabotage betroffen.

8 von 10 Unternehmen

glauben, dass die Zahlder Cyberattacken auf ihr Unternehmen
zunehmen wird. Jedeszehnte Unternehmen sieht seine
geschaftliche Existenz durch Cyberattacken bedroht.

Quelle: Bitkom Research 2021
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https://www.heise.de/security/
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Ransomware: Nach der Erpressung folgt
umgehend die nachste Erpressung

Online-Kriminelle werden immer dreister und schlachten
Opfer von Erpressungstrojanern gleich mehrfach aus.
05. Januar 2024, 13:36 Uhr [l 26

M Kritische Schadcode-Liicke gefahrdet Ivanti
Endpoint Manager

Unter bestimmten Voraussetzungen kdnnen Angreifer
Schadcode auf lvanti-EPM-Servern ausfiihren.
05. Januar 2024, 11:18 Uhr

Russland spaht ukrainische Abwehr mit Webcams
aus

Russische Geheimdienste haben sich in Webcams einge-
klinkt und damit die ukrainische Verteidigung ausspioniert.
Der Zugriff wurde blockiert.

05. Januar 2024, 10:46 Uhr Il 34


https://www.heise.de/security/

Information Security |:ALUJ
|/ \
Number of cyber attacks increased worldwide

716 attacks on institutions of higher

education worldwide in 2021/22

10 in Germany

B 1. November 2021

Cyberattack on the Nuremberg Institute of Technology, Germany
Nuremberg Institute of Technology / Nuremberg Tech - Nuremberg, Bavaria, Germany

B April 19, 2022

Unauthorized access to data of a university library in Germany
Universitatsbibliothek Leipzig - Leipzig, Germany

Affected are about 70,000 records with personal data.
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Informationssicherheit an der FAU
Was macht es so schwer?
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Sicherheit

Gegen welche Bedrohung?

Bei welchem Risiko?

Bei welchem Restrisiko?

Wie sehen Sicherheitsziele aus?

Wikipedia: Informationssicherheit

 ist ein Zustand von technischen oder nicht-technischen Systemen zur
Informationsverarbeitung, -speicherung und -lagerung, der die Schutzziele Vertraulichkeit,
Verflugbarkeit und Integritat sicherstellen soll.

« dient dem Schutz vor Gefahren bzw. Bedrohungen, der Vermeidung von wirtschaftlichen
Schaden und der Minimierung von Risiken.
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https://de.wikipedia.org/wiki/Datenverarbeitung
https://de.wikipedia.org/wiki/Datenspeicher
https://de.wikipedia.org/wiki/Vertraulichkeit
https://de.wikipedia.org/wiki/Verf%C3%BCgbarkeit
https://de.wikipedia.org/wiki/Integrit%C3%A4t_(Informationssicherheit)
https://de.wikipedia.org/wiki/Gefahr
https://de.wikipedia.org/wiki/Bedrohung
https://de.wikipedia.org/wiki/Schaden
https://de.wikipedia.org/wiki/Risiko

Strukturelle Herausforderungen Dokumente Prozesse

Gremium

Die offene Struktur an der FAU ist eine Herausforderung:
* Universitatsleitung

* Fakultaten

+ Gremien

* Hochschulangehoérige

* Lehrstihle

« wissenschaftliche Forschung und Lehre sind frei

* Einrichtungen

 Rechenzentrum
auch Service Provider fuir andere Hochschulen und Kliniken

* Kooperationen, Drittmittelprojekte
+ Datenschutz nach DSGVO

* efc.
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Strukturelle Herausforderungen |HE/A,2\\\LUJ

Aktuelle Zahlen an der FAU

901 Einrichtungsleiter haben

« 342 IT-Betreuer in 222 Einrichtungen benannt
« 812 Rundschreibenempfanger in 324 Einrichtungen benannt
« 1318 Campo-Beauftragte in 547 Einrichtungen benannt
* 644 Lehre-Verwalter in 347 Einrichtungen benannt
* 476 Arbeitsplatzverwalter in 310 Einrichtungen benannt zusammen mit den Einrichtungsleitern

* 1699 Arbeitsplatzraume in 180 Einrichtungen verwaltet haben
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Standort A Verwaltung-IT

Server

Se rVi C eS . '_‘l.;:aers\m’" Cargl?:ildhlug;nt.

u
Personal Prufung
Faa

Herausforderungen durch Digitalisierung und R &

Irbes Stud. Werw:

IT-Dienst / Prozesse / IT-Infrastruktur _' Q>Q> ¢>

Typische Services

Standort B, C D, ...

Heterogene Umgebung

Keine oder sehr unterschiedliche Prozesse und Organisationsformen serven &

Hochschulnetz
Bereitstellung von PC-Pools

tecnni
Softwareangebote (Download) fur Studierende

E-Learning-Plattform

Firewall
IDS/ IPS

Chat-/Messenger/Mail-Plattform WiN-Gateway

Veranstaltungsaufzeichnung

Computlng / HPC | 3 el S‘:t‘:lé—r E-Learning S‘t“rggfn?_ng
zentraler Speicherplatz
Web Services Zentrale IT- Dienstleister
Print-Services ' E
169 N6y
y

Nutzersupport, etc.

OPAC Mail Verzeichnis-
E-Journals Server dienst

S " ed

Prof. Dr. Michael Tielemann, CISO, FAU, 2024 Mobile Gerdte  Telearbeit Datei-

sener




Technische Herausforderungen

77 NOVWEU _ ™
( n*1 Gbit/s (F&E) )
\_ via Frankfurt
B il Klinikum 5

() /Sternwarte
Sozialstiftung

Bamberg

LWL 10 Gbit/s

LWL 1-2,5 Gbit/s
LWL 155 Mbit/s

RiFu 600 Mbit/s
RiFu 300 Mbit/s
RiFu 155 Mbit/s
VPN via DSL-Biindel
bis 6x16 Mbit/s

VPN 50-100 Mbit/s

FAU

e 131.188.8.8/16

108.0.8.8/8 (private Adressen)
192.168.8.8/16 (private Adressen)
2081:638:a006: : /48

fdee:638:a000: : /48 (private Adressen)

Erlangen

Néagelsbachstralie 25/49
Streulagen Internet
= X-WIiN
Uferstadt Busan
(Stidkorea)
~__Audi
i Findel-
Flirth O )

gasse

; Regensburger
Stralle A
/ \  IRT/Miinchen

ﬂ' | 10 Gbit/s (F&E)
Prof. Dr. Michael Tielemann, CISO —

l

4 Ingolstadt

Nurnberg

Richtfunkaufpunkt am RRZE

Netzwerkdesign A

Designgrundlagen:

« Hierarchisch-strukturiertes Netzwerkdesign

» Dreigliedrige Netzhierarchie (Core-Network, Distribution-
Network, Access-Network)

» Redundanter Aufbau aller Core- und wesentlichen
Distribution-Komponenten

» Zentrales Management und Betriebsverantwortung

Kennzahlen (gerundet, Stand Q2/2017):

¢ 200.000 verwalteten IP-Adressen
* 65.000 Endnutzern

» 1.300 IP-Subnetzen

1.500 LAN-Switches

1.200 WLAN-Access-Points

« 50 Router

Topologische Darstellung der IP-Subnetze der FAU
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Informationssicherheit an der FAU
Was tun wir?



Laufende MalRhahmen zur Informationssicherheit an der FAU F/A%\\U

Welche MalRhahmen wurden bis dato gestartet?

* Leit- und Richtlinien
Allg. Richtlinie ist erstellt, Cyber-Richtlinie nahezu fertig

* Risikomanagement
Welche Risiken hat die FAU?

« Schwachstellen Management
Kontinuierlicher Schwachstelleniiberwachung unserer ca. 3500 Internetsysteme

* Notfallmanagement & Incident Response Management
WAS und WIE machen wir in IT-Notféllen oder IT-Katastrophen?

* InfoSec-Konzepte flr Departments und Lehrstiuhle
liegen vor, missen noch an die FAU-Realitat adaptiert werden

=» Grindung eines Security Operations Center (SOC)
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Security Operations Center (SOC)

SOC
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UL hatte 2022 | __
drei Vollzeitstellen Be”'egogg Marz

genehmigt

Services fur FAU
& Lehrstuhle
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Wer ist das Infosecurity Team & SOC? |EALUJ

CISO - Prof. Dr. Michael
Tielemann

More Info:

[m] =5 [m]
[m] i

fau.info/infosec
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&
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Security Operations Center (S00) FAU

Aufgaben eines Security Operations Center

— Uberwacht Aktivitaten auf exponierten Systemen (Servern, Websites, Netzwerken, Anwendungen,
Endgeraten und anderen Systemen) auf Schwachstellen und Anomalien

— Ubernimmt eine Fuhrungsrolle beim Security Incident Response

— kidmmert sich um die Analyse des Sicherheitsvorfalls, untersucht die Quelle, Gbernimmt die
Berichterstellung tiber aufgedeckte Schwachstellen und das Verhindern ahnlicher Vorfélle in der Zukunft

— einzig zu dem Zweck, mogliche Sicherheitsbedrohungen aufzuspiren und so schnell wie moglich
abzuwenden

— behandelt Probleme mdglichst in Echtzeit und sucht gleichzeitig kontinuierlich nach Moéglichkeiten, den
Sicherheitsstatus der Organisation zu optimieren (Zielvorstellung)

— tiefgehende online Analysen von Security-Log-Daten aus unterschiedlichen Quellen (SIEM)
— Durchsetzen von Sicherheitsrichtlinien und -verfahren

— u.v.m.
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Sind wir innovativ genug?



Sicherheit von Passwadrtern |§/A\\\U

Aktueller Bericht https://www.homesecurityheroes.com/ai-password-cracking/

» Sicherheitsexperten des IT-Unternehmens Home Tl me :[J[ Ta keS USlng A]: TO
Security Heroes haben eine Untersuchung C raCk YOU r PaSSWO rd [2023]

veroffentlicht, wie sich Passworter mithilfe des Ki-
gestltzten Tools PassGAN knacken lassen.

*  Obwohl zum Trainieren der KI "nur" 15 Millionen Numbers,
. . . Numbers, Upper &
PaSSWOI"[eI‘ Verwendet WOI‘den S|nd, Iegen d|e Upper & Upper & Lowercase

. . F— # OF Lowercase Lowercase Lowercase Letters,
Ergebnlsse nahe! daSS dle MethOde eﬁ:IZ|enter CHARACTER Numbers Only Letters Letters Letters Symbols

arbeiten durfte als bisher genutzte Software.

+ Die Forschungsergebnisse zeigen, dass
51 Prozent der gangigen Passworter innerhalb
von einer Minute,
65 Prozent innerhalb einer Stunde,

71 Prozent innerhalb eines Tages und 2 Days 2 Weeks
81 Prozent innerhalb eines Monats geknackt 4 Weeks & Months 5 Years
Wel’den kbnnen. 4 Years 38 Years 356 Years
° TeSt your PWd 3 Weeks 289 Years 2K Years 30K Years
https://www.homesecurityheroes.com/ai-password- : 11 Months 16K Years 91K Years 2M Years
Cracklng/ 49 Years 827K Years 9M Years 187M Years
(bitte keine aktuell verwendete Pwds eingeben, nur 890 Years 47M Years 613M Years
ahn“che) 2 Days 23K Years

3 Weeks 812K Years 539.72M Years

10 Months 22M Years

Bild: Home Security Heroes
Prof. Dr. Michael Tielemann, CISO, FAU, 2024 10.01.2024 19



https://www.homesecurityheroes.com/ai-password-cracking/
https://www.homesecurityheroes.com/ai-password-cracking/

am

=AU

Friedrich-Alexander-Universitat
Erlangen-Nirnberg

Informationssicherheit an der FAU
Die Richtlinie



(Allg.) InfoSec Richtlinie der FAU EAU

» Der Text liegt beim GPR zur Abstimmung/Freigabe, da einige Teile Mitbestimmungspflichtig sind.

 Der Entwurf
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